Zmluva o dielo
(dalej ,,zmluva o dielo” alebo ,zmluva*“)

uzatvorena podla § 536 a nasl. zakona ¢. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich predpisov
(dalej len ,,0bchodny zakonnik“) a podla § 65 a nasl. zakona ¢. 185/2015 Z. z. Autorsky zakon v zneni
neskorsich predpisov (d'alej ,Autorsky zakon“) a zak. ¢. 343/2015 Z. z. o verejnom obstaravani a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov (d’alej len ,ZV0O*)

Zmluvné strany

Objednavatel:

1.1. Nazov: Mesto Nové Mesto nad Vahom

Sidlo organizacie: Ul Csl. armady ¢. 1, 915 32 Nové Mesto nad Vahom

Zastupenie: Ing. FrantiSek MaSlonka primator mesta

ICO: 00311863

IC DPH: 2021079841

Bankové spojenie:  Prima banka Slovensko,a.s. pobocka Nové Mesto nad Vahom
¢.1.: 5801265001/5600

IBAN: SK12 5600 0000 0058 0126 5001

(dalej ,,objednavatel™)

a

Zhotovitel”

Nazov: SophistlT, s.r.o.

Sidlo: Cementarenska cesta 16, 974 01 Banska Bystrica

Zastipeny: Juraj Zabka, prokurista

1CO: 50634526

DIC: 2120401558

IC DPH: SK2120401558

Bankové spojenie: Tatra banka, a.s.

Cislo Gctu: IBAN: SK0711000000002941032521 SWIFT/BIC: TATR SK BX

Zapisany v Obchodnom registri. , spisova znacka: Okresny sud Banska Bystrica, Oddiel: Sro, vlozka ¢islo
31006/S

(dalej len ,zhotovitel™)
(objedndvatel’ a zhotovitel dalej spolo¢ne ako ,Zmluvné strany*)

PREAMBULA

1. Predmetom tejto Zmluvy o dielo je vytvorenie diela pre objednavatel'a Mesto Nové Mesto nad
Vahom, Ul Csl. armady ¢ 1, 915 32 Nové Mesto nad Vahom (dalej len ,objednavatel”), ktoré
spociva v realizacii akcie: ZvySenie Urovne informacnej a kybernetickej bezpecnosti - Mesto Nové
Mesto nad Vahom - Bezpecnostny SW a licencie.

2. Zmluvné strany, vedomé si svojich zavazkov obsiahnutych v tejto zmluve o dielo ako vysledku
verejného obstaravania a s umyslom byt touto zmluvou o dielo viazané, dohodli sa na uzatvoreni
tejto zmluvy o dielo v nasledujiicom zneni:



Clanok 1
DEFINICIE POJMOV TEJTO ZMLUVY O DIELO

,Dielo“ je vytvorenie arealizicia diela ,ZvySenie Urovne informacnej a Kkybernetickej
bezpecnosti - Mesto Nové Mesto nad Vahom - Bezpecnostny SW a licencie” pre objednavatela. Ak
tato zmluva o dielo uvadza definovany pojem dielo, mysli sa tym zaroven ktordkol'vek jeho cast,
pokial z textu tejto zmluvy o dielo nevyplyva nieco iné.

,Cast’ diela“ sa rozumie etapa diela alebo modul diela, prip. siibor modulov diela v stlade
s Opisom predmetu zakazky/zmluvy podl'a Prilohy ¢. 1 tejto zmluvy o dielo.

»~Dokumentacia diela“ su vSetky podklady a informdcie v listinnej alebo elektronickej podobe
poskytnuté vo verejnom obstardvani zo strany verejného obstaravatela a poskytnuté pocas
realizacie zakazky objednavatelom zhotovitel'ovi za Ucelom riadneho splnenia predmetu tejto
zmluvy o dielo podla jej jednotlivych ustanoveni.

»,Dovernou informaciou" je udaj, podklad, poznatok, dokument alebo ina informacia, bez ohl'adu
na formu jej zachytenia, s vynimkami uvedenymi v ¢lanku 12. tejto zmluvy o dielo.

4.1 ktora sa tyka zmluvnej strany (najma informadcie o jej ¢innosti, Strukttre, hospodarskych
vysledkoch, vSetky zmluvy, financné, Statistické a uctovné informacie, informacie o jej
majetku, aktivach a pasivach, pohl'adavkach a zavazkoch, informacie o jej technickom a
programovom vybaveni, know-how, hodnotiace stidie a spravy, podnikatel'ské stratégie a
plany, informacie tykajice sa predmetov chranenych pravom priemyselného alebo iného
duSevného vlastnictva a vSetky d’alSie informacie o zmluvnej strane) a,

4.2 ktora bola poskytnutd zmluvnej strane alebo ziskand zmluvnou stranou pred
nadobudnutim platnosti a ucinnosti tejto Zmluvy a tiezZ pocas jej platnosti a ucinnosti,
pokial sa tyka jej predmetu a,

4.3 ktora je vyslovne zmluvnou stranou oznacena ako ,doverna“, ,confidential®, ,proprietary
alebo inym obdobnym oznacenim, a to od okamihu ozndmenia tejto skuto¢nosti druhej
zmluvnej strane a,

4.4 pre ktoru je stanoveny vSeobecne zaviznymi pravnymi predpismi Slovenskej republiky
osobitny rezim nakladania (najmad obchodné tajomstvo, bankové tajomstvo,
telekomunikacné tajomstvo, danové tajomstvo, a utajované skutocnosti).

»,Vada Diela“ sa na ucely tejto zmluvy o dielo rozumie odchylka v kvalite, rozsahu a parametroch
diela stanovenych touto zmluvou o dielo, vSeobecne zaviznymi pravnymi predpismi a inymi
normami, chybne zhotovené a dodané dielo oproti parametrom a poziadavkam stanovenych v tejto
zmluve o dielo a vdokumenticii diela.

,2Autorsky zakon" je zakon ¢. 185/2015 Z. z., Autorsky zakon, v zneni neskorsich predpisov.

Clanok 2
VYHLASENIA ZMLUVNYCH STRAN
Zhotovitel vyhlasuje, Ze je sp6sobily uzatvorit' tito zmluvu o dielo a riadne plnit zavazky z nej

vyplyvajuice a Ze sa obozndmil s podkladmi tvoriacimi dokumentaciu diela, vratane jej priloh, ktoré
ustanovuju poziadavky na predmet plnenia diela.

Zhotovitel' vyhlasuje, Ze disponuje nevyhnutnymi kapacitami ako aj technickymi a odbornymi
schopnostami a znalostami nevyhnutnymi na dodanie a riadnu a v€asnu realizaciu diela, ako je
dohodnuté v tejto zmluve o dielo.



Objednavatel’ tymto vyhlasuje, Ze je verejnym obstaravatelom podla prislusnych pravnych
predpisov Slovenskej republiky, spiiia véetky podmienky a poZiadavky stanovené v tejto zmluve o
dielo, je opravneny a sposobily uzatvorit tito zmluvu o dielo a riadne plnit zavazky v nej
obsiahnuté.

Objednavatel’ podpisom zmluvy o dielo vyhlasuje, Ze na ucely plnenia tejto zmluvy o dielo
zhotovitelom ma zabezpeCenud infraStruktiru takym sposobom, Ze riadne a vcasné plnenie
povinnosti zhotovitel'om bude objektivne mozné a bude v stlade s touto zmluvou o dielo.

Zhotovitel vyhlasuje a zavazuje sa, Ze bude dodrziavat bezpecnostné poziadavky Specifikované vo
Vyhlaske ¢.179/2020 Z. z. a v Metodike pre systematické zabezpecenie organizacii verejnej
spravy v oblasti informacnej bezpecnosti (dostupna na https://www.csirt.gov.sk , d’alej len
,Metodika zabezpecenia“),

Clanok 3
PREDMET ZMLUVY

Predmetom tejto zmluvy o dielo je zavazok zhotovitela na vlastné naklady a nebezpecenstvo
vytvorit, implementovat, dodat’ dielo v rozsahu podla Prilohy ¢. 1 tejto zmluvy riadne a vcas a za
cenu a za podmienok dohodnutych v tejto zmluve o dielo. Vytvorenie, implementacia a dodanie
diela zahfna vytvorenie a dodanie vystupov z jednotlivych etap diela ako aj udelenie stihlasu na
pouzivanie autorskych diel, resp. inych predmetov prav dusSevného vlastnictva, ktoré boli
vytvorené v ramci plnenia predmetu tejto zmluvy o dielo, ako aj dodanie, resp. zabezpecenie
udelenia potrebnych licencii k SW produktom a poskytnutie a dodanie inych sluzieb alebo plneni
dohodnutych v tejto zmluve o dielo.

Zavazku zhotovitela v zmysle tejto zmluvy o dielo zodpoveda zavazok objednavatel'a za riadne a
vcas dodané dielo, resp. jednotlivé plnenia diela, prevziat a uhradit zhotovitel'ovi cenu v rozsahu a
za podmienok dohodnutych v tejto zmluve o dielo.

Zhotovitel sa zavazuje na postupne dodavané ciastkové plnenia diela podla tejto zmluvy o dielo,
poskytovat’ bezodplatnt prevadzku a udrzbu diela do doby riadneho odovzdania diela ako celku
a 60 mesiacov po datume jeho riadneho odovzdania v silade s podmienkami dohodnutymi v tejto
zmluve o dielo. Nedodrzanie zavazku podl'a predchadzajtcej vety zo strany zhotovitel'a sa povazuje
za podstatné porusenie tejto zmluvy o dielo.

Podrobna Specifikacia obsahu, rozsahu a spdsobu dodania, realizacie diela ako aj poskytnutia
d’al$ich sluzieb a plneni je uvedena v tejto zmluve o dielo a v Prilohe ¢.1 tejto zmluvy o dielo.
Clanok 4
PRAVA A POVINNOSTI ZMLUVNYCH STRAN
Objednavatel sa zavizuje:

1.1 postupovat pri poskytovani sicinnosti v zmysle tejto zmluvy o dielo takym spdsobom, aby
konal v stlade s platnou legislativou dotykajicou sa predmetu zmluvy o dielo,

1.2 za predpokladu dodrzania bezpecnostnych a pripadnych d’alSich predpisov objednavatela:

1.2.1 spristupnit’ aktiva objednavatel'a nevyhnutné pre realizaciu diela podla tejto zmluvy o
dielo,

1.2.2  povolit vzdialeny pristup dohodnutou technolégiou a zabezpecit zhotovitel'ovi na jeho
ziadost' vcas pristup k vSetkym aktivam nevyhnutnym pre realizaciu diela v rozsahu
nevyhnutnom pre riadnu realizaciu diela,


https://www.csirt.gov.sk/

1.3 zabezpecit’ nevyhnutné relevantné pristupy na pracoviskad pre opravnené osoby zhotovitel'a
vykonavajtce prace suvisiace s dodanim, realizaciou diela alebo jeho casti pocas pracovnych
dni,

1.4 v pripade, ak pre poskytnutie sticinnosti zhotovitel'ovi v zmysle tohto ¢clanku zmluvy o dielo je
nevyhnutnd sdcinnost iného subjektu ako objednavatela, resp. jeho zamestnancov (napr. v
pripade cloudovej infrastruktary), a ak je tato skuto¢nost zhotovitel'ovi zndma, je zhotovitel
povinny stanovit lehotu na poskytnutie sucinnosti s prihliadnutim na tito skuto¢nost, pricom
objednavatel sa v tejto suvislosti zavazuje vykonat vsSetky ukony, ktoré je mozné od neho
spravodlivo poZadovat, aby bola zhotovitel'ovi poskytnuta opravnene poZadovana sucinnost v
zmysle tohto bodu zmluvy o dielo, tak, aby zhotovitel' mohol plnit' svoje zavazky riadne a vcas;

1.5 Objednavatel je povinny informovat zhotovitela o vSetkych skuto€nostiach, ktoré su
vyznamné pre splnenie povinnosti zmluvnych stran podla tejto zmluvy o dielo a o dévodoch,
ktoré objednavatel'ovi brania riadne a vcas splnit svoje povinnosti podl'a tejto zmluvy o dielo,
a to do 48 (Styridsatosem) hodin odkedy sa o nich objednavatel’ dozvedel.

Zhotovitel sa zavazuje:

2.1 dodat, zrealizovat dielo riadne, vcas, na svoje naklady a na svoje nebezpecenstvo, v sdlade s
poziadavkami objednavatela uvedenymi v tejto zmluve o dielo, vratane jej priloh a v
dokumentacii diela,

2. 2 postupovat s odbornou starostlivostou, ¢estne, svedomito, hospodarne s vyuzitim dostupnych
odbornych kapacit, znalosti a skiisenosti a v silade s jemu zndmymi zaujmami objednavatel’a,

2.3 dodrziavat technické Standardy a postupy tak, aby sa pri vyvoji SW diela minimalizovali
upravy, ktoré by branili prevzatiu inym zhotovitel'om tzv. vendor lock-in,

2.4 pri plneni povinnosti podla tejto zmluvy o dielo dodrziavat interné predpisy, pokyny a
podklady objednavatel’a, ktoré nie si v rozpore s ustanoveniami tejto zmluvy o dielo,

2.5 bez zbyto¢ného odkladu upozornit objednavatela na nevhodnu povahu pokynov a/alebo
podkladov poskytnutych mu objednavatel'om, ak mohol tito nevhodnost zistit' pri vynaloZeni
odbornej starostlivosti. V pripade nevhodnych pokynov prerusit dodavku, realizaciu diela
alebo jeho casti, aZ do doby odstranenia alebo nahradenia nespravnych alebo nevhodnych
pokynov,

2. 6 neodkladne pisomne informovat objednavatela o kazdom pripadnom omeSkani, ¢i inych
skutocnostiach, ktoré by mohli ohrozit' riadne a v€asné dodanie diela,

2.7 niest’ zodpovednost za vzniknutd Skodu, ktort bolo moZné vopred predvidat, sposobent
objednavatel'ovi porusenim svojich povinnosti vyplyvajicich z tejto zmluvy o dielo a/alebo
pravnych predpisov v zmysle tejto zmluvy o dielo,

2.8 zodpovedat za to, Ze dielo neobsahuje ziadne objedndvatelom nevyziadané alebo
neschvéalené funkcie a vlastnosti,

2.9 azdo odovzdania a prevzatia diela ako celku udrziavat jeho jednotlivé Casti uz nasadené do
prevadzky v sulade s dodanou dokumentaciou a poskytovat objednavatel'ovi nevyhnutnu
sucinnost za ucelom pouzivania nasadenych casti diela,

2.10 umoznit objednavatel'ovi vykonat audit bezpecnosti dodavaného, prip. vyvijaného diela,



2.18

2.19

vratane informacénych systémov a vyvojového prostredia zhotovitel'a na overenie miery
dodrziavania bezpecnostnych poZziadaviek relevantnych pravnych predpisov a zmluvnych
poziadaviek,

prijat opatrenia na zabezpecenie ndpravy zisteni z auditu bezpecnosti informacnych
systémov,

poskytnut objednavatelovi kompletnd dokumentdciu kvytvorenému dielu vratane
administratorskych pristupov,

dodrziavat bezpecnostné poziadavky Specifikované v Metodike pre systematické
zabezpecenie organizacii verejnej spravy v oblasti informacnej bezpecnosti (dostupna na
https://www.csirt.gov.sk, dalej len ,Metodika zabezpecenia“),

zabezpecit silad dodavaného diela so zdkonom ¢. 69/2018 Z, z. o kybernetickej bezpecnosti

zabezpecit sulad dodavaného diela so zdkonom ¢. 95/2019 Z. z. oinformacnych
technolégiach vo verejnej sprave

zabezpedit' stlad dodavaného diela svyhlaskou UPVII ¢ 78/2020 o $tandardoch pre
informacné technoldgie verejnej spravy

strpiet vykon kontroly/auditu suvisiaceho s uskuto¢nenim predmetu tejto zmluvy,
kedykol'vek pocas platnosti a UCinnosti prisluSnej zmluvy o poskytnuti nenavratného
finanéného prispevku uzavretej kupujucim ako prijimatelom nenavratného finan¢ného
prispevku za ucelom financovania predmetu zakazy, a to zo strany opravnenych oséb na
vykon kontroly/auditu v zmysle prislu$nych pravnych predpisov SR a EU, najma zakona &
292/2014 7. z. o prispevku poskytovanom z eurépskych Strukturalnych a investicnych
fondov a o zmene a doplneni niektorych zakonov a zakona ¢. 357/2015 Z .z. o financnej
kontrole a audite a o zmene a doplneni niektorych zakonov a prislusnej Zmluvy o
nenavratnom finan¢nom prispevku a jej priloh vratane VSeobecnych zmluvnych podmienok
pre také zmluvy a poskytnut tymto organom riadne a vc¢as vSetku potrebnu sdcinnost.

zabezpecit, aby sa Kl'ucovi experti zhotovitel'a priamo podiel'ali na plneni tejto Zmluvy o
dielo. Tym nie je dotknuté pravo zhotovitel'a realizovat predmet tejto Zmluvy o dielo aj
prostrednictvom inych expertov, avsak vyhradené, kIicové tlohy pri plneni tejto Zmluvy o
dielo musia zastadvat Kliucovi experti zhotovitela, prostrednictvom ktorych preukazoval
splnenie podmienok tcasti vo verejnom obstaravani a ktori splnili podmienky ucasti urc¢ené
objednavatel'om podla § 34 ods. 1 pism. g) zakona o VO, a to pocas doby trvania Zmluvy o
dielo. Zoznam kl'dcovych expertov podla predchadzajlcej vety tvori ako Priloha ¢. 6
neoddelitel'nd sucast tejto Zmluvy o dielo, pricom zhotovitel je povinny tento zoznam
aktualizovat v zmysle nasledujiceho bodu tohto ¢lanku Zmluvy o dielo. Aktualny zoznam
expertov je zhotovitel povinny zaslat objednavatelovi elektronicky bezodkladne po
uskutocneni zmeny.

V pripade, ak niektory z expertov ukonci spolupracu so zhotovitelom, v pripade timrtia
experta alebo v inom relevantnom pripade, ktory zabraiiuje expertovi riadne vykonavat
plnenie tejto Zmluvy o dielo, je zhotovitel povinny o tejto skutocnosti bez zbyto¢ného
odkladu pisomne informovat objednavatel'a. Poskytovatel sa zavazuje, ze bude mat na
realizaciu plnenia k dispozicii minimalne taky pocet expertov, aky bol stanoveny v ramci
podmienok ucasti na verejnom obstaravani k predmetu tejto Zmluvy. Pri zmene experta,
musi tento expert spliiat minimalne poZiadavky stanovené objednavatelom v ramci


https://www.csirt.gov.sk/

podmienok udcasti vo verejnom obstaravani k predmetu tejto Zmluvy. Zhotovitel' je
opravneny zmenit a /alebo doplnit' experta pocas trvania Zmluvy. Zhotovitel' je povinny
objednavatel'ovi najneskor v den, ktory predchadza dnu, v ktorom expert zacne plnit
predmet Zmluvy, predloZit pisomné oznamenie o zmene a /alebo doplneni experta, ktoré
bude obsahovat tidaje o navrhovanom expertovi v rozsahu podl'a prilohy €. 2 tejto Zmluvy.

Clanok 5
MIESTO A LEHOTA DODANIA DIELA

Ak sa zmluvné strany nedohodnu inak, miestom zhotovenia diela je budova Mestského tUradu
v Novom Meste nad Vahom, resp. d'alSie objekty, ktoré su vo vlastnictve objednavatela a ak to
technické podmienky umoznuji a ak sa zmluvné strany na tom dohodnu, zhotovitel moze plnit
dielo aj prostrednictvom vzdialeného pristupu.

Zhotovitel' sa zavadzuje dodat, zrealizovat dielo alebo jeho cast podla tejto zmluvy o dielo
najneskor do 25 pracovnych dni odo dina udcinnosti tejto zmluvy o dielo, ak zmluva
neustanovuje inak.

Ak pripadné omesSkanie objednavatela s poskytnutim sucinnosti, ktord je povinny poskytnuat
zhotovitelovi ma alebo preukadzatelne bude mat vplyv na dodrZanie harmonogramu v zmysle
prilohy ¢. 2 a na lehotu na dodanie diela v zmysle predchadzajiiceho bodu tohto ¢lanku zmluvy o
dielo, tzn. ak ide o neposkytnutie takej sucinnosti, ktord je nevyhnutna pre vcasné dodanie diela,
zhotovitel nie je v omeskani s dodanim diela. Lehota na dodanie, realizaciu jednotlivych casti diela
sa automaticky predlZuje o ¢as omeskania objednavatela s poskytnutim sic¢innosti. Zmluvné strany
sa dohodli, Ze najneskdr druhy pracovny denn po vzniku omeskania objednavatela zhotovitel
pisomne upozorni opravnenud osobu objednavatel'a na konkrétne vymedzenu povinnost' sucinnosti,
s ktorou je objednavatel' v omeskani.

Lehota na plnenie v zmysle bodu 5.2. tejto zmluvy o dielo méze byt prediZené za podmienky, Ze v
priebehu plnenia predmetu tejto zmluvy o dielo dojde ku skutocnostiam, ktoré budd mat za
nasledok obmedzenie alebo prerusSenie plnenia predmetu tejto zmluvy o dielo a pritom pbjde
o objektivnu prekazku. Zmluvné strany sa dohodli, Ze prekazka plnenia predmetu zmluvy trva
pocas Casu, pocas ktorého zhotovitel z objektivnych pri¢in nemdéze plnit’ svoje zavazky
vyplyvajuce z tejto zmluvy o dielo, a to vylu¢ne z nasledovnych dévodov:

4.1 objednavatel neposkytne zhotovitelovi potrebni sucinnost, priCom nemoznost plnenia
predmetu tejto zmluvy o dielo zhotovitel'om musi byt v priamej stuvislosti s neposkytnutim
sucinnosti objednavatel'om;

4.2 z&sah Statnych organov, orgdnov miestnej samospravy alebo iného organu verejnej spravy,
ktory bude mat za nasledok objektivnu prekazku v ¢iastkovom plneni predmetu tejto zmluvy o
dielo zhotovitelom a v pricinnej suvislosti s tym bude prekazkou, ktora brani riadnemu a
vCasnému plneniu predmetu tejto zmluvy o dielo zhotovitelom;

4.3 okolnosti vys$sej moci uvedenych v bode 13.8 tejto zmluvy o dielo

pricom lehota plnenia podl'a bodu 5.2. tejto zmluvy o dielo sa predlZuje o €as trvania prekazky.
V pripade prediZenia celkovej lehoty plnenia za podmienok dohodnutych touto zmluvou o
dielo nie je zhotovitel' v omeSkani s plnenim svojej povinnosti plnit predmet tejto zmluvy o
dielo riadne a v¢as.



5.  Zmluvné strany sa dohodli, Ze akikol'vek zmenu tykajicu sa miesta a terminu dodania, realizacie
diela ako celku alebo jeho casti je mozné vykonat na zaklade uzatvorenia pisomného dodatku k tejto
zmluve o dielo. Takyto dodatok sa uzatvara v sulade s § 18 ZVO.

Clanok 6
ODOVZDANIE A PREVZATIE DIELA

1. Odovzdanie a prevzatie Diela podla tejto zmluvy o dielo sa uskutoCni prostrednictvom
akceptacného testovania. V pripade, ak sa Dielo odovzdava po etapach a/alebo ¢astiach, akceptatné
testovanie sa pouZije aj na odovzdanie prisluSnej etapy a/alebo casti. Dielo sa povazuje za
odovzdané odovzdanim poslednej etapy a/alebo casti v silade s ustanoveniami tejto Zmluvy.
Odovzdanie diela alebo jeho casti v rozpore stymto ¢lankom zmluvy o dielo je podstatnym
porusenim zmluvy o dielo.

2. Vysledkom akceptacného testovania podl'a bodu 1. tohto ¢lanku je akceptalny protokol, ktorym
Objednavatel’ potvrdi prevzatie vystupu, ktorym je zhotovena Cast Diela podla tejto Zmluvy a jej
zhotovenie vsulade s podmienkami stanovenymi touto Zmluvou, ako vysledok akcepta¢ného
konania. Zmluvné strany sa zavdzuju podpisat Akceptacny protokol v 2 (dvoch) rovnopisoch,
z ktorych 1 (jeden) rovnopis obdrzi objednavatel’ a 1 (jeden) rovnopis obdrzi zhotovitel.

3. O zacati akceptacného konania bude zhotovitel prostrednictvom e-mailu informovat opravnenu
osobu Objednavatel'a najmenej 2 (dva) pracovné dni dopredu o termine zahdjenia Akcepta¢ného
konania. AkceptaCné testy sa vykonaju v prostredi a na infrastruktire objednavatela a v oddelenych
testovacich prostrediach (tj. bez moZnosti ovplyvnit beznd Ccinnost objednavatela, mimo
produk¢nych databaz), ak sa zmluvné strany vopred vyslovne nedohodnu inak.

4. V pripade, ak odovzdavana ¢ast diela nespiiia akceptaéné kritéria, objednavatel uvedie a popise
vSetky identifikované vady v zapisnici o akceptacnych testoch a navrhne novy termin pre akceptacny
test. Zhotovitel' sa zavizuje odstranit vady uvedené v zapisnici o akceptatnom teste a opatovne
uskutoc¢nit’ nevyhnutné akceptacné testy. Zmluvné strany sa zavazuju postupovat tymto sposobom,
az dokym nebudu splnené vSetky akceptacné kritéria pre prislusny akceptacny test alebo prislusna
Cast’ diela nebude akceptovana inym sp&sobom.

5. Zhotovitel' sa zavizuje odstranit’ vSetky vady uvedené v zapisnici o akceptacnom teste v osobitne
dohodnutych lehotach.

6. Zhotovitel' je povinny dodat objednavatel'ovi stcasne s dodanim diela dokumentaciu k dielu
minimalne v sulade a v rozsahu Vyhlasky ¢. 85/2020 Z. z. a podl'a tejto zmluvy a prilohy ¢.1
tejto zmluvy o dielo:

6.1 zdrojové kody sposobom ako je dohodnuté v ¢lanku 9. tejto zmluvy o dielo, ak to povaha
diela dovoluje,

6.2 technicku dokumentaciu v slovenskom jazyku v elektronickej forme,

6.3 prevadzkovii dokumentaciu v slovenskom jazyku v elektronickej forme, ktora bude
obsahovat: inStalacny postup aplikacie, konfiguraciu systémového SW, serverov a
pracovnych stanic, chybové stavy a postup ich rieSenia, popis mechanizmu riadenia
pristupu uZivatelov k datam a k funkcidm aplikacie, popis procedur pre zalohovanie a
obnovu dat, popis pouzitych a navrhovanych technickych ciselnikov, ich naplnenie pri
inicializacii,



6.4 pouzivatel'ski dokumentaciu v slovenskom jazyku v elektronickej forme, ktora bude
obsahovat: popis pocitacového programu a jeho funkcii, postupy a tkony potrebné pre
riadne uzivanie pocitacového programu, chybové a neStandardné stavy a dostupné sposoby
ich rieSenia,

Ak posledna etapa plnenia diela splni akceptacné kritérid a zhotovitel' zabezpeci odstranenie
vSetkych vad diela, zmluvné strany vyhotovia zavere¢ny akceptaény protokol ktorého podpisanim
sa ma za to, Ze dielo bolo riadne dokoncené a odovzdané zhotovitelom a prevzaté zo strany
objednavatela.

Clanok 7
ZARUKA A ODSTRANOVANIE VAD POCAS ZARUKY

Zhotovitel zodpoveda za to, Ze dielo je ku ditu podpisu zaverecného akceptacného protokolu podla
¢l. 6 bodu 8. tejto zmluvy apocas zarucnej doby bez vad, tj. najmad ma funkcéné a technické
vlastnosti opisané v tejto zmluve o dielo a v dokumentacii verejného obstaravania predmetu
zakazky.

Zhotovitel' poskytuje na dielo a jeho jednotlivé casti zaruku v trvani 36 mesiacov od riadneho
odovzdania a prevzatia kazdej jednotlivej Casti diela. Pocas zarucnej doby zhotovitel zodpoveda za
funkcionality a funknost diela, ktora musi byt v silade s touto zmluvou o dielo. Zhotovitel
zarucuje, Ze v zarucnej dobe bude dielo sp6sobilé na pouzitie na tcel zodpovedajuci jeho urceniu.

Zhotovitel zodpoveda za to, Ze odovzdané dielo alebo jeho Cast v Case odovzdania nemda pravne
vady, predovSetkym nie je zataZené pravami tretich oséb z priemyselného alebo iného dusevného
vlastnictva. Zhotovitel sa zavdzuje nahradit objednavatelovi Skodu sposobend uplatnenim
narokov tretich oséb z titulu poruSenia ich chranenych prav suvisiacich s plnenim zhotovitela
alebo jeho subdodavatel'ov podla tejto zmluvy o dielo.

Zhotovitel zodpoveda za to, Ze k dielu alebo jeho casti neexistuju v ¢ase jeho odovzdania akékol'vek
pravne naroky vyplyvajice zo zmlav s tretimi stranami a Ze dielo nie je predmetom vecného
bremena alebo iného obdobného pravneho vztahu, ktory by pripadne obmedzil objednavatela v
uzivani diela alebo jeho ¢asti a v nakladani s dielom v silade s vyhradnou licenciou.

Objednavatel je povinny oznamit zhotovitel'ovi vady podla tohto ¢lanku kedykol'vek do uplynutia
zarucnej doby podl'a bodu 2 tohto ¢lanku tejto zmluvy o dielo, a to bez zbytocného odkladu po tom,
kedy sa objednavatel o nich dozvedel. Objednavatel je opravneny pozadovat od zhotovitela
bezplatné odstranenie vady diela alebo jeho Casti, na ktoru sa vztahuje zaruka podla tejto zmluvy
o dielo v lehotu, ktort si vzajomne dohodnu.

Zhotovitel je povinny bez zbyto¢ného odkladu potvrdit prijatie nahlasenej vady objednavatel'ovi
prostrednictvom e-mailu opravnenej osobe, a reklamovanu vadu bezplatne v dohodnutej lehote v
sulade s tymto clankom zmluvy o dielo na svoje naklady odstranit.

Zmluvné strany sa zavazuju potvrdit odstranenie vady v zapisnici o odstraneni vady podpisanej
oboma zmluvnymi stranami, v ktorej uvedu aj predmet vady, sposob a Cas jej odstranenia.

V pripade, ak neddjde k odstraneniu vady v dohodnutej lehote podl'a tejto zmluvy, vznika v stlade
s ¢lankom 14. tejto zmluvy o dielo objednavatel'ovi narok na zmluvnu pokutu. Zaroveti ide o také
konanie, ktoré je podstatnym poruSenim tejto zmluvy o dielo a opraviiuje objednavatela na
odstupenie od tejto Zmluvy o dielo.



Clanok 8
CENA A PLATOBNE PODMIENKY

Objednavatel’ sa zavazuje zaplatit zhotovitel'ovi za riadne a v€as dodané dielo na zaklade tejto
zmluvy o dielo cenu dojednand v zmysle zakona ¢. 18/1996 Z. z. o cenach v zneni neskorsich
predpisov v celkovej sume 197 760.00 ,- EUR (slovom: eur) bez DPH.

Objednavatel sa zavazuje uhradit cenu za dielo, ku ktorej bude pripocitana DPH v zmysle platnych
pravnych predpisov.

Cena za dielo predstavuje odplatu za splnenie vSetkych zmluvnych zavazkov zhotovitela
vyplyvajucich z tejto zmluvy o dielo a zahfiia vSetky naklady a vydavky zhotovitel'a na riadne a
vCasné vytvorenie, dodanie, implementaciu, testovanie, realizaciu a d'al$ich ¢innosti stvisiacich
s predmetom tejto zmluvy diela, resp. jeho jednotlivych casti podla tejto zmluvy o dielo, ako aj
odmenu za udelenie vyhradnej licencie podl'a ¢lanku 10 tejto zmluvy o dielo.

Zhotovitel je opravneny fakturovat cenu podl'a tohto ¢lanku zmluvy o dielo po riadnom odovzdani
a prevzati celého diela.

Splatnost’ faktiry je 60 dni odo dna jej dorucenia objednavatelovi na adresu objednavatela, za
predpokladu, Ze faktira bude splhat vSetky naleZitosti v zmysle tohto élanku zmluvy o dielo.
Objednavatel je povinny uhradit zhotovitel'ovi fakturovand sumu bezhotovostne, prevodom na
bankovy ucet zhotovitela uvedeny na faktire, pricom na faktire musi byt uvedeny ucet
zhotovitela, uvedeny v zahlavi tejto zmluvy o dielo. Faktira sa povazuje za uhradent diiom
odpisania fakturovanej sumy z uctu objednavatela. Zhotovitel berie na vedomie, Ze uvedené
financovanie platieb z prostriedkov EU alebo obdobnych finanénych nastrojov je ¢asovo a
administrativne narocné. Predavajuci berie na vedomie aj Casovi a administrativnu zloZitost
interného procesu fakturacie platieb z rozpoctovych prostriedkov Kupujiceho. Predavajuci
zarovenl suhlasi a vyhlasuje, ze lehota splatnosti nie je v hrubom nepomere k pravam a
povinnostiam vyplyvajicim z tejto zmluvy.

Zmluvné strany sa dohodli, Ze kazda zo zmluvnych stran znasa bankové poplatky stvisiace s jej
bankovou operaciou alebo bankovym prevodom.

Faktira musi obsahovat' nalezitosti podla § 3a ods. 1 zakona ¢. 513/1991 Zb. Obchodného
zakonnika v zneni neskorsich predpisov a podl'a zdkona ¢. 222 /2004 Z. z. o dani z pridanej hodnoty
v zneni neskorsich predpisov vratane priloh dohodnutych touto zmluvou o dielo. V pripade jej
neuplnosti alebo nespravnosti je objednavatel opravneny vratit ju zhotovitel'ovi na opravu alebo
doplnenie; v takom pripade nova lehota splatnosti zacne plynut az diiom dorucenia opravenej
a/alebo doplnenej faktiry objednavatelovi. K faktire musi byt priloZeny original Akceptacného
protokolu podpisaného zmluvnymi stranami.

Ak ma zhotovitel' sidlo v Clenskom State Eurdpskej unie mimo Uzemia Slovenskej republiky,
faktiru vystavi v silade s prislusnymi predpismi zavaznymi v krajine sidla.

Clanok 9
ZDROJOVY KOD

V pripade, Ze v suvislosti s plnenim predmetu tejto zmluvy o dielo zhotovitel doda unikatne dielo
podl'a Specifikacie, uvedenej v Prilohe €. 1 tejto zmluvy o dielo, je povinny pri akceptacii diela podl'a

v

poziadaviek v Prilohe ¢. 1 zmluvy o dielo odovzdat objednavatelovi funkéné vyvojové a



produkéné prostredie, vratane Uplného a aktualneho zdrojového kédu.

2. Zhotovitel je povinny pri akceptacii diela alebo jeho casti odovzdat objednavatel'ovi Uplny aktualny
komentovany zdrojovy kéd zapecateny, na neprepisovatelnom technickom nosici dat s oznacenim
Casti a verzie informacného systému, ktorej sa tyka. Za odovzdanie zdrojového kédu
objednavatel'ovi sa na tucely tejto zmluvy o dielo rozumie odovzdanie technického nosica dat
opravnenej osobe objednavatela. O odovzdani a prevzati technického nosica dat bude oboma
zmluvnymi stranami spisany a podpisany pisomny akceptac¢ny/preberaci protokol.

3. Uplny zdrojovy kéd sa sklada zo zdrojového kédu kazdého pocitatového programu tvoriaceho
informacény systém, ktory bol zhotovitelom vytvoreny pri plneni podla tejto zmluvy o dielo (d'alej
ako ,vytvoreny zdrojovy koéd“) a zo zdrojového kédu kazdého pocitacového programu
vytvoreného nezavisle od diela (d’alej ako , preexistentny zdrojovy kod").

4. Ak Informacny systém (dielo) v sulade s technickou Specifikaciou:

4.1 obsahuje od zvysku diela oddelitelny modul (cast) vytvoreny zhotovitelom pri plneni tejto
zmluvy o dielo, ktory je bez Upravy pouZitel'ny aj tretimi osobami, aj na iné alebo podobné ucely,
tak vytvoreny zdrojovy koéd Modulu/ov vratane dokumentacie zdrojového kédu bude
zverejneny na zaklade rozhodnutia objednavatela v reZime podla § 31 ods. 4 pism. a) Vyhlasky
¢. 78/2020 Z. z. o Standardoch pre informacné technolégie verejnej spravy (verejny - zdrojovy
kéd je dostupny pre verejnost bez obmedzenia); tymto nie je dotknuty osobitny pravny rezim
vztahujlci sa na preexistentny zdrojovy kdd, alebo v reZime podla § 31 ods. 4 pism. b) Vyhlasky
¢. 78/2020 Z. z. o Standardoch pre informacné technolégie verejnej spravy (s obmedzenou
dostupnostou pre organ vedenia a organy riadenia - zdrojovy kod je dostupny len pre organ
vedenia a organy riadenia).

4.2 neobsahuje od zvysku diela oddelitelny modul (Cast) vytvoreny zhotovitelom pri plneni tejto
zmluvy o dielo, ktory je bez Gpravy pouZitel'ny aj tretimi osobami, aj na iné alebo podobné ucely,
tak vytvoreny zdrojovy kod diela vratane dokumentacie zdrojového kéddu bude pristupny v
rezime podla § 31 ods. 4 pism. b) Vyhlasky ¢. 78/2020 Z. z. o Standardoch pre informacné
technoldgie verejnej spravy (s obmedzenou dostupnostou pre organ vedenia a organy riadenia -
zdrojovy kod je dostupny len pre organ vedenia a organy riadenia); tymto nie je dotknuty
osobitny pravny rezim vztahujuici sa na preexistentny zdrojovy kdd. Objednavatel je opravneny
spristupnit’ vytvoreny zdrojovy kod okrem organov podla predchadzajlcej vety aj tretim
osobam na zaklade riadne uzatvorenej pisomnej zmluvy o mlcanlivosti a ochrane dévernych
informAcii.

5. Okamihom akceptacie diela je zabezpeceny pristup k uplnému zdrojovému kdédu vo vyvojovom a
produkénom prostredi, vratane nakladania s tymto zdrojovym kédom.

6. Pre zamedzenie pochybnosti, povinnosti zhotovitel'a tykajuce sa zdrojovych kédov platia i na
akékolvek opravy, zmeny, doplnenia, upgrade alebo update zdrojového kédu a/alebo vyssSie
uvedenej dokumentacie, ku ktorym déjde pri plneni tejto zmluvy o dielo alebo v ramci zaru¢nych
oprav. Zdrojové kédy v zmysle tohto ¢lanku zmluvy o dielo budd vytvorené vyexportovanim z
vyvojového prostredia a budi odovzdané objednavatel’'ovi na elektronickom médiu v zapecatenom
obale.

Clanok 10
PRAVA DUSEVNEHO VLASTNICTVA

1. Dielo zhotovené podla tejto zmluvy o dielo, podl'a Specifikacie predmetu zmluvy v Prilohe ¢. 1 tejto



zmluvy, je autorskym dielom zhotovitela v postaveni zhotovitela diela, chranenym ako predmet
dusevného vlastnictva v zmysle prislusnych ustanoveni Autorského zakona. Autorské pravo
zhotovitel'a zahffia vyhradné osobnostné prava a vyhradné majetkové prava, pricom zhotovitel
vyhlasuje, Ze je vramci autorského zavazkového prava opravneny postupit licenciu zmluvou na
tretiu osobu na pouZzivanie diela a to vyhradnej licencie v neobmedzenom rozsahu, na dobu neurc¢iti
a na vSetky sposoby pouZitia diela uvedené v § 19 ods. 4 Autorského zakona (d’alej len ,licencia“).
Zhotovitel postupuje licenciu na pouzivanie diela s ucinnostou odo dna riadneho odovzdania a
prevzatia diela, a to v rozsahu podl'a ustanovenia tohto ¢lanku.

. Licenciu podla tohto ¢lanku zmluvy postupuje zhotovitel na objednavatela ako vyhradni licenciu
(§ 70 ods. 2 Autorského zakona), na akykol'vek spOsob pouZitia diela a bez akéhokol'vek izemného,
Casového alebo vecného obmedzenia. Objednavatel’ ma opravnenie udel'ovat’ sublicencie a postupit
licenciu tretej osobe. Pre zamedzenie akychkol'vek pochybnosti, objednavatel’ je opravneny najma,
nie vSak vylu¢ne na pouZitie diela:

2.1 vyhotovenie rozmnoZenin diela v neobmedzenom mnoZstve,

2.2 spristupiiovanie diela verejnosti v akomkol'vek rozsahu,

2.3 verejna prezentacia diela v akomkol'vek rozsahu,

2.4 preklad diela v akomkolvek rozsahu,

2.5 spracovanie diela a prispésobenie diela v akomkol'vek rozsahu pre dalSie ucely, napr. pre
Ucely verejného obstaravania, pre nasledné zmeny, Upravy, rozSirovanie alebo zuZovanie
diela v budicnosti,

2.6 spojenie diela s inym dielom v akomkol'vek rozsahu,

2.7 zaradenie diela do iného diela (siborného diela) v akomkol'vek rozsahu,

2.8 dielo upravit alebo dat upravit.

Zhotovitel' dava objednavatel'ovi stihlas, aby v pripade potreby alebo zaujmu udelil tretej osobe
suhlas s pouZzivanim diela, pripadne iné prava vztahujtce sa na dielo, ktoré objednavatel nadobudne
na zaklade tejto zmluvy na d’alSiu osobu a to aj bez d’alSieho povolenia objednavatel’a; na udelenie
suhlasu tretej osobe pouzivat dielo, sposob pouzitia diela, rozsah pouzitia diela, jeho cCasové a
miestne urcenie sa primerane pouZziju ustanovenia tejto zmluvy tykajice sa udelenia sihlasu
zhotovitel'a objednavatel'ovi na pouZitie diela.

Porusenie akejkol'vek povinnosti zhotovitelom podla tohto ¢lanku zmluvy sa povazuje za
podstatné porusenie zmluvy, na zaklade ktorého je objednavatel opravneny odstupit od zmluvy.

Zhotovitel nie je opravneny poskytnut dielo ani akukolvek jeho Cast tretim osobam a ani ho sam
pouzivat bez pisomného stuhlasu objednavatel'a okrem jeho pouzitia za icelom prezentovania svojej
¢innosti.

Cena za postupenie licencie podl'a tohto ¢lanku je stucastou ceny diela podl'a clanku 8 tejto zmluvy.

V pripade, Ze dielo podla tohto ¢lanku zmluvy bude zamestnaneckym dielom podla § 90
Autorského zakona, objednavatel je opravneny vo svojom mene a na svoj ucet vykonavat majetkové
prava autora. Pri vikone majetkovych prav autora k tomu dielu nesmie zhotovitel udelit tretej osobe
suhlas na pouzitie tohto diela a je povinny sdm sa zdrzat vykonu majetkovych prav k tomuto dielu.

Licencia podla tohto ¢lanku zmluvy o dielo sa vztahuje v rovnakom rozsahu na vyjadrenie v
strojovom aj zdrojovom kéde, ako aj na koncepcné pripravné materialy, na stivisiacu dokumentaciu,
a na pripadné dalSie verzie pocitacovych programov obsiahnutych v informacnom systéme (diele)
upravené na zaklade tejto zmluvy o dielo.



Clanok 11
OCHRANA DOVERNYCH INFORMACIi A 0SOBNYCH UDAJOV

. Ak zhotovitel' pri plneni predmetu zmluvy o dielo bude spractvat v mene objednavatela osobné
udaje dotknutych osob, a teda bude vystupovat v postaveni sprostredkovatela v zmysle ¢l. 4 ods. 8
nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych
0s6b pri spractivani osobnych tdajov a o volnom pohybe takychto udajov, ktorym sa zrusuje
smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov), (d'alej len ,GDPR“) a § 5 pism. p)
zakona ¢. 18/2018 Z. z. o ochrane osobnych tidajov a o zmene a doplneni niektorych zdkonov,
zmluvné strany sa zavazuju uzatvorit zmluvu o povereni spracivanim osobnych ddajov v zmysle
¢lanku 28 GDPR a § 34 zakona o ochrane osobnych tidajov, a to sticasne s uzatvorenim tejto zmluvy o
dielo. V zmluve o povereni spracivanim osobnych tdajov podla predchadzajicej vety zmluvné
strany vymedzia predmet a dobu spracuvania osobnych udajov, povahu a ucel spracivania, zoznam
alebo rozsah osobnych ddajov, kategoérie dotknutych oséb a povinnosti a prava objednavatela ako
prevadzkovatel'a, ako i ustanovia d'alSie prava a povinnosti v silade so zdkonom o ochrane osobnych
udajov.

. Zmluvné strany su povinné zaviazat mlcanlivostou o osobnych tidajoch fyzické osoby, ktoré pridu do
styku s osobnymi ddajmi, pricom povinnost mlcanlivosti trva aj po skonceni pracovného pomeru,
Statnozamestnaneckého pomeru alebo obdobného pracovného vztahu fyzickych oséb.

. Zmluvné strany su povinné zachovavat mlcéanlivost o informaciach, ktoré ziskali v suvislosti s
plnenim predmetu tejto zmluvy o dielo a ziskané vysledky nesmu d'alej pouzit na iné ucely ako
plnenie predmetu tejto zmluvy o dielo, okrem pripadu poskytnutia informacii odbornym poradcom
zhotovitela (vratane pravnych, uctovnych, daniovych a inych poradcov alebo auditorov), ktori su
viazani vSeobecnou povinnostou mlcanlivosti na zaklade osobitnych pravnych predpisov alebo st
povinni zachovavat’ ml¢anlivost na zaklade pisomnej dohody s dotknutou zmluvnou stranou, alebo
subdodavatel'om, ak sa tento podiela na plneni predmetu zmluvy, a ak je to potrebné na ucely
plnenia povinnosti zhotovitel'a podl'a zmluvy o dielo.

. Povinnost' zhotovitela a objednavatela zachovavat mlcanlivost o informdaciach, ktoré ziskali v
suvislosti s plnenim predmetu zmluvy o dielo sa nevztahuje na informadcie, ktoré:

4.1 boli zverejnené uz pred podpisom zmluvy o dielo;

4.2 sa stand vSeobecne a verejne dostupné po podpise zmluvy o dielo z iného dévodu ako z
dovodu porusenia povinnosti podl'a zmluvy o dielo;

4.3 maja byt spristupnené na zdklade povinnosti stanovenej zakonom, rozhodnutim sudu,
prokuratiry alebo na zaklade iného zavazného rozhodnutia prislusného organu;

4.4 boli ziskané zhotovitel'om, resp. objednavatel'om od tretej strany, ktora ich legitimne ziskala
alebo vyvinula a ktora nema ziadnu povinnost, ktora by obmedzovala ich zverejnovanie.

. Zmluvné strany sa zavazuju pouzivat doverné informdacie vylucne na ucel, na ktory im boli
poskytnuté a zaroven sa zavdzuju doverné informdacie ochranovat najmenej s rovnakou
starostlivostou ako ochranuju vlastné doverné informacie rovnakého druhu, vzdy vSak najmenej v
rozsahu primeranej odbornej starostlivosti, predovSetkym ich budud chranit pred ndhodnym alebo
neopravnenym poSkodenim a zni¢enim, nahodnou stratou, zmenou alebo inym znehodnotenim,
nedovolenym pristupom alebo spristupnenim alebo zverejnenim, pricom ak nie je v tejto zmluve o
dielo ustanovené inak, zavazuju sa, Ze bez predchadzajiceho pisomného sthlasu druhej zmluvnej



strany neposkytni, neodovzdaji, neoznamia alebo inym spdsobom nevyzradia, resp. nespristupnia
doverné informacie druhej zmluvnej strany tretej osobe.

Clanok 12
OPRAVNENE OSOBY

. Opravnenymi osobami, ktoré budu pocas ucinnosti tejto zmluvy o dielo opravnené a komunikovat' za
objednavatel'a v zalezitostiach suvisiacich s plnenim tejto zmluvy o dielo je:

Za objednavatela:
Za zhotovitel'a:
Prostrednictvom urcenych opravnenych os6b zmluvné strany najma:

o uskutolnia vSetky organizacné zalezitosti s ohl'adom na vSetky aktivity a ¢innosti suvisiace s
plnenim podl'a tejto zmluvy o dielo;

e zabezpecia koordindaciu jednotlivych aktivit a ¢innosti zmluvnych stran suvisiacich s plnenim
podl'a tejto zmluvy o dielo;

e  budu komunikovat vo veciach tykajucich sa realizacie predmetu tejto zmluvy o dielo;
e  sleduju priebeh plnenia tejto zmluvy o dielo;

e navrhuju potrebné zmeny technickych rieseni a technickej povahy v zmysle tejto zmluvy o
dielo;

e zabezpecia vzajomnu spolupracu a sicinnost’.

Kazda zo zmluvnych stran moéze zmenit opravnené osoby. Takato zmena je Uc¢innd dilom
dorucenia pisomného ozndmenia o zmene, ktoré bude obsahovat aj meno a kontaktné tidaje novej
opravnenej osoby druhej zmluvnej strany.

Clanok 13
ZODPOVEDNOST ZA SKODU A NAHRADA SKODY

Nebezpecenstvo Skody a vlastnicke pravo ku vSetkym hmotnym plneniam diela vytvorenym
a/alebo dodanym na zaklade tejto zmluvy o dielo prechadza na objednavatel’a riadnym odovzdanim
diela alebo jeho Casti objednavatel'ovi zhotovitelom.

Kazda zo zmluvnych stran nesie zodpovednost za spdsobent Skodu porusenim vSeobecne
platnych a ac¢innych pravnych predpisov Slovenskej republiky a tejto zmluvy o dielo.

Zhotovitel zodpoveda za akukolvek Skodu spdsobenud objednavatelovi jeho zamestnancami
a/alebo subdodavatel'mi, priCom ustanovenia Zakonnika prace o zodpovednosti zamestnancov za
skodu ako i ustanovenia Obchodného zakonnika o ndhrade skody aplikovatel'né na Skodu sposobent
zamestnancami a/alebo subdodavatel'mi zhotovitel'a tym nie st dotknuté.

Zhotovitel zodpoveda za Skodu, ktora vznikne objednavatel'ovi pocas platnosti tejto zmluvy o dielo
a pojde o Skodu spOsobenu vadou informacného systému. Za takto sposobent Skodu zodpoveda
zhotovitel aj vtedy, ak vada vznikla v Case plynutia zarucnej lehoty na predmet tejto zmluvy o dielo.



5.

Na vznik zodpovednosti za sp6sobend $kodu nie je nevyhnutné, aby bola sp6sobena imyselnym
konanim zhotovitel'a, opravnenej osoby zhotovitel'a, subdodavatel'a zhotovitel'a alebo inej poverene;j
osoby zhotovitel'om, ale postacuje sposobenie $kody z nedbanlivosti.

Obe zmluvné strany sa zavazuju vyvinut maximalne usilie k predchadzaniu Skodam a k
minimalizacii vzniknutych S$kod.

Zhotovitel je povinny postupovat pri plnenif pokynov a zadani zo strany objednavatela s odbornou
starostlivostou a na nevhodnost pokynov objednavatela upozornit. Ak objednavatela na
nevhodnost pokynov neupozorni, neméze sa zbavit zodpovednosti za vzniknutu Skodu, iba ak
nevhodnost nemohol zistit ani pri vynaloZeni odbornej starostlivosti. Zhotovitel nezodpoveda ani za
Skodu, ktord vznikla v désledku vadného zadania zo strany objednavatela, ak zhotovitel
bezodkladne upozornil objednavatela na vadnost tohto zadania a objednavatel’ na tomto zadani
nad’alej pisomne trval.

V pripade okolnosti vy$Sej moci, ktorou sa rozumie taka prekazka, ktora nastala nezavisle od véle
zmluvnych strdn a brani jej v splneni jej zmluvnych povinnosti a zdrovell nemoZno rozumne
predpokladat, Ze by povinna zmluvna strana tato prekaZzku alebo jej nasledky odvratila alebo
prekonala a tiez Ze by v ¢ase vzniku zavazku tuto prekazku predvidala, zmluvna strana, ktora nesplni
svoje povinnosti z tejto zmluvy o dielo z d6vodu okolnosti vysSej moci, nebude zodpovedna za Ziadne
dosledky neplnenia svojich povinnosti, vratane zodpovednosti za Skodu, za predpokladu, Ze
vykonala vSetky rozumné opatrenia pre ich splnenie. V takychto pripadoch nesplnenie povinnosti
nezaklad4 dévod pre odsttipenie od tejto zmluvy alebo vznik naroku na zmluvni pokutu. Cas pre
splnenie povinnosti sa predlzuje o Cas trvania akejkol'vek z okolnosti uvedenych v tomto bode
zmluvy o dielo a o ¢as nevyhnutny na odstranenie ich nasledkov.

Clanok 14

ZMLUVNE POKUTY A UROKY Z OMESKANIA

Ak bude zhotovitel v omeskani s plnenim povinnosti odovzdat’ objednavatel'ovi dielo alebo jeho
Cast' v sulade s touto zmluvou o dielo, objednavatel je opravneny pozadovat od zhotovitel'a zmluvnud
pokutu vo vyske 0,5 % z ceny tej Casti diela vratane DPH, s ktorej dodanim je v omeskani, za kazdy
deil omeSkania.

Ak bude zhotovitel v omeskani s plnenim povinnosti odstranit’ vadu diela v dohodnutej lehote s
prihliadnutim na charakter vady diela, je objednavatel opravneny pozadovat od zhotovitel'a
zmluvnud pokutu vo vyske 100,00 eur, a to za kazdy den omeskania. Zmluvné strany sa dohodli, Ze
lehota podl'a predchadzajuicej vety urcena objednavatelom nebude dlhsia ako 5 pracovnych dni.

V pripade omeskania objednavatel’a s thradou faktiry za riadne a v€as dodany predmet zmluvy o
dielo, ma zhotovitel pravo pozadovat od objednavatela irok z omeskania vo vyske urcenej podla §
369 ods. 2 Obchodného zakonnika v spojeni s § 1 ods. 1 Nariadenia vlady Slovenskej republiky ¢.
21/2013 Z. z. prepocitanej na den. Podl'a takto vypocitanej dennej sadzby mé6ze dodavatel aplikovat
urok z omeskania z dlZnej sumy za kazdy aj zacaty deil omeskania.

Zmluvné pokuty dohodnuté touto zmluvou sa nedotykaji naroku na ndhradu skody, ktora vznikne
zmluvnej strane v désledku poruSenia zmluvnych povinnosti druhou zmluvnou stranou a ktora sa
uplatiiuje prostrednictvom clanku 11 tejto zmluvy a prislusnych ustanoveni Obchodného zakonnika
o nahrade Skody.

V pripade ak dojde k omesSkaniu v sidlade s bodmi 1 az 3 tohto ¢lanku v troch rozdielnych
pripadoch pocas platnosti a uicinnosti tejto zmluvy o dielo, bez ohl'adu nato ¢i p6jde o omeskanie s



odovzdanim tej istej Casti diela alebo inej Casti diela, bude takéto konanie takym podstatnym
porusenim zmluvy o dielo, pri ktorom je objednavatel opravneny odsttpit od zmluvy o dielo.

Zmluvné pokuty a uroky z omesSkania stanovené touto zmluvou o dielo su splatné v 14. den
nasledujuci po doruceni vyzvy na thradu opravnenej zmluvnej strany na zaplatenie zmluvnej pokuty
alebo droku z omeSkania. Objednavatel ma pravo zapocitat zmluvni pokutu voci pohl'adavke
zhotovitela s faktirou vystavenou objednavatel'om do vySky zmluvnej pokuty

Clanok 15
UKONCENIE ZMLUVY
Zmluvné strany moZzu tito zmluvu ukoncit pred uplynutim doby jej platnosti:

1.1 pisomnou dohodou alebo

1.2 odstupenim od zmluvy podla § 344 a nasl. Obchodného zdkonnika z dovodu podstatného
porusenia zmluvnych povinnosti vyplyvajtcich z tejto zmluvy.

Odstupit od zmluvy o dielo je mozné z dévodov podstatného poruSenia zmluvnych povinnosti
druhou zmluvnou stranou, nepodstatného porusenia zmluvnych povinnosti druhou zmluvnou
stranou v pripadoch, ak to umoznuje zakon alebo tato zmluva o dielo a tiez z d6vodov stanovenych
v tejto zmluve o dielo alebo v zakone (medzi inymi v zmysle § 19 ods. 1 a 3 ZVO alebo § 15 ods. 1
zakona o registri partnerov verejného sektora). Odstipenie od zmluvy o dielo musi byt v pisomnej
forme, riadne odévodnené a doruc¢ené na adresu druhej zmluvnej strany.

V pripade podstatného porusenia tejto zmluvy o dielo je zmluvna strana opravnena od zmluvy o
dielo odstupit bez zbyto¢ného odkladu po tom, ako sa o tomto poruseni dozvedela.

V pripade nepodstatného poruSenia zmluvy o dielo je zmluvna strana opravnena odstupit od
zmluvy o dielo, ak strana, ktora je v omesSkani s plnenim svojej povinnosti, nesplni svoju povinnost
ani v dodato¢nej primeranej lehote, ktora jej na to bola poskytnutd v pisomnom vyzvani. To isté
plati, ak strana ktora sposobila vznik protipravneho stavu, tento stav neodstrani ani v dodatocnej
lehote urcenej vo vyzvani.

Pre pripady ukoncenia tejto zmluvy o dielo v zmysle tohto ¢lanku plati, Ze objednavatel v pripade
odstiupenia od zmluvy o dielo si mdéZe ponechat odovzdané plnenia, ak takéto plnenie ma
vzhl'adom na svoju povahu pre objednavatel'a hospodarsky vyznam bez zvySku plnenia, pri ktorom
nastalo omeskanie, napr. su objektivne pouzitel'né za icelom pokracovania dodavky diela, alebo ide
o samostatne funkcnu cast diela. V takomto pripade vznika zhotovitel'ovi narok na dohodnutd
pomernu cast ceny v zavislosti od miery plnenia Casti diela.

Ak sa objednavatel v pripade odsttpenia od tejto zmluvy o dielo rozhodne neponechat odovzdané
plnenia podl'a predchddzajiceho bodu, je zhotovitel’ povinny vratit' objednavatel'ovi uZ uhradend
cenu za odovzdané plnenia do odstipenia od tejto zmluvy o dielo objednavatelom a objednavatel’
je povinny vratit zhotovitelovi vSetky poskytnuté plnenia zhotovitelom objednavatelovi do
odstupenia od tejto zmluvy o dielo objednavatel'om.

Skoncenie tejto zmluvy o dielo sa nedotyka naroku, resp. nema vplyv na uplatnenie si naroku na
nahradu skody vzniknutej porusenim tejto zmluvy o dielo, naroku na zaplatenie zmluvnej pokuty,
ktory vznikol do ucinnosti odstipenia a d'alej ustanoveni, ktoré vzhl'adom na svoju povahu maju
trvat aj po ukonceni tejto zmluvy o dielo, najmd ustanovenia o povinnosti mléanlivosti,
komunikacii arieSeni sporov, nedodrzanie zavazku pocas platnosti tejto zmluvy o dielo
zabezpecovat certifikaciu dodaného diela.

Za podstatné porusenie povinnosti budi zmluvné strany povazovat porusSenie povinnosti



vyplyvajucej zo zmluvy a to skutocnosti oznacené v tejto zmluve ako podstatné porusenie zmluvy.

Ucinky odstipenia nastavaju dinom dorucenia oznamenia o odstipeni jednej zmluvnej strany
druhej zmluvnej strane.

Clanok 16
ZAVERECNE USTANOVENIA

. Zhotovitel nesmie bez predchadzajiceho pisomného stihlasu objednavatela previest zavazky zo
zmluvy na tretiu osobu.

. Tato zmluva o dielo nadobuda platnost dilom jej podpisu oboma zmluvnymi stranami a Gc¢innost
dilom nasledujicim po dni jej zverejnenia v podla § 47a zak. €. 40/1964 Zb. Obcianskeho
zakonnika v zneni neskorsich predpisov.

. Zmluva sa uzatvara na dobu urcitd, a to odo diia nadobudnutia Gc¢innosti tejto zmluvy o dielo az do
ukoncenia diela v zmysle tejto zmluvy o dielo ak z niektorého ustanovenia tejto zmluvy nevyplyva
nieco iné alebo,

3.1. zo vSeobecne zavazného pravneho predpisu nevyplyva nieco iné alebo

3.2. z niektorého ustanovenia tejto zmluvy o dielo nevyplyva pre zhotovitel'a urcita povinnost
alebo zavazok, z povahy ktorych je zrejmé, Ze na jej plneni alebo jeho dodrziavani (akceptacii)
ma objedndavatel opravneny pravny zaujem aj po skonceni platnosti a i¢innosti tejto zmluvy.

. Zmluvné strany sa dohodli, Ze vztahy neupravené touto zmluvou sa riadia prislusnymi
ustanoveniami Obchodného zdkonnika v platnom zneni, Autorského zakona v platnom zneni,
zakonom o verejnom obstaravani a prisluSnymi pravnymi predpismi pravneho poriadku
Slovenskej republiky.

. Rozhodnym pravom na ucely prejednania a rozhodnutia sporov, ktoré vzniknu z tejto zmluvy o
dielo alebo v suvislosti s niou je pravo Slovenskej republiky.

.V pripade vzniku sporu z tejto zmluvy o dielo alebo v stuvislosti s fiou sa zmluvné strany zavazuju
vyvinat maximalne usilie na vyrieSenie takéhoto sporu primarne vzajomnou dohodou a zmierom a
v pripade nedspechu st na prejednanie a rozhodnutie sporov prislusné sidy Slovenskej republiky.

. NeoddeliteI'nou stcastou tejto zmluvy o dielo st nasledovné prilohy:
Priloha ¢&. 1: Opis predmetu zakazky/zmluvy

Priloha ¢&. 2: Kalkulacia ceny

Priloha ¢&. 3: Zoznam kl'ic¢ovych expertov zhotovitel'a
Priloha ¢. 4: Zoznam subdodavatel'ov

. Tato Zmluva o dielo je vyhotovena v Styroch (4) vyhotoveniach s platnostou origindlu, z toho dve
(2) pre objednavatel'a a dve (2) pre zhotovitel'a.

. Zmluvné strany tymto vyhlasuju, Ze obsah tejto zmluvy o dielo im je zndmy, predstavuje ich
vlastnu slobodnu a vaznu vély, je vyhotoveny v spravnej forme, a Ze tomuto obsahu aj pravnym
dosledkom porozumeli a sihlasia s nimi, na znak ¢oho pripajaja svoje vlastnoruc¢né podpisy.



V Novom Meste nad Vahom, dfa .....ccceeevevevreveressnnens V Bratislave, dna 13.10.2023

Objednavatel” Zhotovitel’: SophistIT, s.r.o.

Juraj Zabka, prokurista



Priloha €. 1: Opis predmetu zakazky/zmluvy

Doplni uchddzac podl'a presnych technickych specifikdcii pontikanych tovarov s uvedenim
obchodnych ndzvov, typov, modelov, oznaceni min. v rozsahu:

Suhm obstaravanych systémov a sluzieb:

1. SIEM

2.Softvérovy nastroj umoZzriujuci dvojfaktorovu autentifikaciu a SSO k sluzbam nachadzajucim sa mimo
MS AD

3. Serverovy hypervizor

4. Zalohovaci softvér

5.Implementacné sluzby pre jednotlivé systémy

Minimalne technické poziadavky jednotlivych systémov su popisané v jednotlivych kapitolach.

1. SIEM

SW Licencie pre spracovanie min. 2000EPS z 50 sietovych zariadeni, 25 serverov a 150 EUBA koncovych
zariadeni.

Pre rieSenie SIEM vyzadujeme scale-out architektiaru s tymito vlastnost'ami:

V3&etky kolektor pre zber dat mézu byt instalovatelné ako virtualna appliance.

Kolektory musia umoziiovat preposielanie udalosti na storage korelacné tiery.

Kolektory musia byt schopné ulozit udaje do vyrovnavacej pamate, ak sa storage alebo korelaény tier
stane nedostupnym.

Kolektory musia umoziovat komprimaciu udajov pred ich odoslanim na storage alebo korelacny tier.
Kolektory musia umozriovat' komunikaciu so storage a korelatnym tierom cez HTTPS.

Kolektor musi umoznovat jednoduché nasadenia a centralnu spravu.

Kolektory by mali byt schopné spracovat minimalne 10 000 EPS.

Kolektory musia vediet spracovat informacie o NetFlow.

Kolektory musia automaticky aktualizovat nové analyzatory, ak sa aktualizuju nové analyzatory v
centralnom systéme riadenia SIEM.

Storage a korelaéné tiery SIEM — od tohoto bodu oznaéovany ako SIEM-Klaster, musi podporovat’

o PouZivanie virtualne appliance (VA) namiesto fyzickych
o VA musia byt dostupné pre nasledujuce virtualizané vrstvy:

=  Vmware,
= Hyper-V
= KVM
= AWS

o SIEM-Klaster musi umoznovat rozSirenie pridanim dalSej VA do klastra. Tato schopnost
Skalovania musi zaroven umozrfovat:
= Poskytovanie korelaénych pravidiel distribuovanych v realnom cCase vo vSetkych
sucastiach klastra.
= Poskytovanie distribuovanych reportov a analytickych reportov v SIEM-Klastri.

o Klaster SIEM nemdzZe obmedzovat po€et Udajov o udalostiach, ktoré su uloZené. Tento limit by
sa mal tykat len toho, kolko UloZného priestoru je k dispozicii.

o Klaster SIEM musi byt schopny 8kélovat, o znamena, Ze klastra SIEM méZe zac¢at s jednym VA
a pridanim dal$ich VA ho musi byt mozné rozsirit. Udaje o udalostiach méZu byt uloZené na
virtualnom disku pri praci s jednym VA a tiez na NFS storage, ClickHouse DB alebo
Elasticsearch DB pri praci s klastrom SIEM (viaceré VA).

o Klaster SIEM musi podporovat rozsSirenie na viac ako 500K EPS

o Klaster SIEM musi byt schopny ulozit dennik surovych udalosti, ako aj analyzovany dennik
udalosti/normalizované udaje.

o Udaje o udalostiach musia byt ulozené v komprimovanom rezime.

o VA by mal bezat na Linuxe a mal by mat moznost aktualizovat baliky operaéného systému.

SIEM musi byt’ schopny zberat’ dodatoéné Udaje zo zariadeni. Vyzaduje sa preto schopnost’ a podpora:
Aktivneho objavovania zariadeni v sieti bez agenta a pouzivanie Standardnych protokolov, ako su:



SNMP
WMI
VM SDK
OPSEC
JDBC
Telnet
SSH
JMX
Schopnost’ monitorovat' stav a odozvu sluzieb vratane DNS, FTP/SCP, Generic TCP/UDP, ICMP, JDBC, LDAP,
SMTP, IMAP4, POP3, POP3S, SMTP, SMTP, SSH a Web — HTTP, HTTPS (Single a Multi-Step).
Po zobrazeni zariadenia v Configuration Management Database (CMDB) sa musi zobrazovat minimalne:

= Verzia/firmvér/operany systém nainstalovany v zariadeni

= Sériové Cislo zariadenia

= Rozhrania nakonfigurované na zariadeni spolu s

e Nazvom rozhrania
IP a podsiet
Stav rozhrania (povolené, vypnuté)
VSetky urovne zabezpecenia nakonfigurované v zariadeni
Rychlost rozhrania
¢ Rychlost a nazov rozhrania by mali byt editovatelné

= Procesy beziace na zariadeni alebo operaénom systéme
Zhromazdené metriky vykonnosti by mali zahfnat
Vyuzitie rozhrania, chyby, odoslané a prijaté bajty
CPU
Pamat
Disk
VyuZzitie procesu

O O O O O O O

O
e o o o

SIEM musi poskytnut jednotné analytické rozhranie, ktoré umozni analyzovat uUdaje dennika aj udaje o
vykonnosti.
Spracovanie Udajov o udalostiach by mali vykonavat analyzatory v systéme.
VSetky analyzatory by mali byt schopné upravovat a prispésobovat.
Vlastné analyzatory by mali byt mozné vytvorit a definovat v gui bez pristupu CLI.
Nové atributy (analyzované premenné), zariadenia a typy udalosti je mozné pridat’ prostrednictvom GUI bez
pristupu CLI.
Analyzatory by mali byt definované v rdmci XML s nasledujucimi funkciami:
- Schopnost definovat vzory, ktoré sa opakuju ako premenné.
- Schopnost definovat’ funkcie na identifikaciu parov hodnét klucov
- Schopnost vykonavat' testovacie a puzdrové funkcie
- Schopnost vykonavat transformacie udajov vo faze analyzy.
Zariadenia musi byt mozné monitorovat’ bez agentov prostrednictvom SSH, telnet WMI, JMX a PowerShell.
Schopnost zhromazdovat udalosti systému Windows prostrednictvom sluzby WMI a agenta
SIEM musi poskytnut agenta systému Windows v pocte min. 25 licencii s moznostou dodato¢ného navySenia,
ktory ma nasledujuce moznosti:
- Centralne riadeni agenti
- MozZnost zhromaZdovania logov z textovych suborov v zariadeniach so systémom Windows
- Vykonavanie monitorovania integrity suborov
- Vykonavanie monitorovania databazy Registry
- Monitor pre vymenitelné zariadenia
- Spustenie prikazov prostredia PowerShell a odoslanie vystupu spat ako logy
- Spustenie prikazov sluzby WMI a odoslanie vystupu spat ako log
- Agent systému Windows musi odoslat Udaje udalosti spat do sucasti SIEM Sifrovanych
pomocou protokolu HTTPS
SIEM by mal poskytnut pristup zalozeny na rolach s ciefom obmedzit pristup k udajom a tiez obmedzit pristup k
GUL.
SIEM by mal byt schopny zobrazit’ sluzby Active Directory a LDAP a zobrazit adresar v gui.
Metddy externého overovania musia byt podporované a musia zahfhat
o Active Directory
o LDAP
o POLOMER
Schopnost integrovat informacné kanaly Threat Intelligence (TI):
o Integracia suborov CSV je mozné vykonat prostrednictvom GUI
o Podpora pre
= |P adresy



= Domény
= Hash
= Adresy URL
o Kazda Tl musi podporovat az 200 000 poloziek
o Schopnost korelovat udaje Tl v redlnom ¢ase, v pamati s idajmi o udalostiach.
o Schopnost korelovat Udaje Tl s historickymi Udajmi o udalostiach.
Schopnost dotazovat udalosti v analytickom zobrazeni v rezime streamovania.
Poskytovanie ,out of box“ reportov bez dodatoénych nakladov pre:
o PCI-DSS
HIPAA
SOX
NERC
FISMA
ISO
GLBA
GPG13
o Kritické ovladacie prvky SANS
Schopnost exportovat a importovat tabulky, zostavy a pravidla prostrednictvom XML.
Schopnost’ zhromazdovat’ konfiguraciu sietovych zariadeni, identifikovat zmeny a poskytovat porovnanie.
Vizualizacie tabulky musia podporovat typy grafov:

O O O O O O O

o Stipec

o Kola¢

o Ciara

o Tabulka
o Strom

o Geograficka mapa

Oznamovanie a riadenie incidentov

- Ramec oznamovania incidentov zalozeny na politike

- Schopnost spustit’ skript na napravu, ked déjde k zadanému incidentu

- Integracia zalozena na API do externych systémov - ServiceNow, ConnectWise a Remedy
- Schopnost rozsirit integraciu systému ticketov prostrednictvom API.

Vykonna a Skalovatelna analytika

- Vyhladavajte udalosti v realnom Case bez potreby indexovania a pouzivania logickych operatorov,
ako su AND, OR, NOT a zatvorka.

- Vyhladavanie a vyhladavania zalozené na kfu€ovych slovach analyzovanymi atribatmi udalosti s
udajmi.

- Vyhladavanie historickych udalosti — dotazy podobné SQL s podmienkami boolovského filtra,
zoskupenie podla prislusnych agregécii, filtre dennej doby, zhody regularnych vyrazov, vypocitané
vyrazy — GUI & API.

- Operétori vyhladavania by mali zahfdat’ =,! =, <,>, IS NULL, IS NOT NULL, obsahuje, neobsahuje,
obsahuje regex, neobsahuje regex.

Moznost preposielat akékolvek zhromazdené informacie o udalosti prostrednictvom KAFKA.

Archivéacia Gdajov zaloZena na politike na iné miesto, ako je napriklad pripojenie NFS. Udaje musia byt mozné
obnovit’ prostrednictvom gui pre analytické vyhladavania.

Integritu Udajov o udalosti je mozné overit prostrednictvom GUI prepocitanim hash udajov o udalosti proti hash
ulozenému v SIEM v Case zapisu udalosti na disk.

Sucéast'ou rieSenia SIEM musi byt’ aj licencia pre analyzu spravania sa pouzivatelov a entit
PoZadované vlastnosti:

centralna sprava rieSenia

PoZaduje sa licencia on-prem perpetual licencia pre 150ks koncovych bodov

Spracovanie udajov v realnom ¢ase a analyza spravania sa pouzivatelov

Samo ucCiaci Al systém ktory dokaze detegovat €o je normalna Cinnost uzivatela, systému a siete a
identifikuje vznikajuce hrozby, od napadnutych uctov az po kradez udajov

integrovatelna s ponukanym SIEM rieSenim

Servisna podpora od vyrobcu a pravo na bezplatné aktualizacie po dobu 3 rokov

2. Specifikacia pre softvérovy nastroj umoziujici dvojfaktorovi autentifikaciu a SSO k sluzbam
nachadzajicim sa mimo MS AD

Pozadované vlastnosti:

Mozna in&talacia ako VM pod hypervizory VMWare vSphere alebo Microfoft Hyper-V
Sucastou rieSenia musi byt mobilna aplikacia poskytujuca token pre dvojfaktorovi autentifikaciu



Mobilna aplikacia musi licenéne pokryt minimalne 50 mobilnych zariadeni s OS Adroid aiOS pre
dvojfaktorovu autentifikaciu pomocou tokenov

Podpora vysokej dostupnosti active-pasive

Integracia so sluzbami MS Active Directory a LDAP

Moznost samo registracie pouzivatela a obnovenie hesla

Podpora spravy certifikatov umozfiujica efektivne nasadenie certifikatov pre overovacie metédy, ako
napriklad VPN

Podpora 802.1X pre riadenie pristupu k podnikovym portom na overenie pripojenia pouzivatelov k sieti
LAN a bezdrétovej sieti LAN pre zabranenie neopravneného pristupu do siete

Podpora SAML SP/IdP Web SSO pre 100 uzivatelov

3. Specifikacia poziadaviek pre Serverovy hypervizor

Pozadované vlastnosti:

Licencia pre 3 fyzické servery, kde kazdy server bude mat dva fyzické CPU a kazdé CPU mdze mat max
16 fyzickych jadier

Z bezpelnostnych dbvodov sa vyzaduje serverovy hypervizor s minimalnym attack surface, nie
plnohodnotny operaény systém

Zabezpeceny centralizovany manazment serverovej virtualizacnej platformy

Serverova virtualizacna technoldgia musi zabezpedit' efektivne vyuzitie hardvérovych prostriedkov, najma
prostrednictvom zdielania CPU virtualnymi servermi, optimalizovaného pridelovania zdrojov virtualnym
serverom a kompresiou pamate RAM.

Pozaduje sa moznost, aby v ramci hypervizora bolo realizované sietové bezpecnostné rieSenie,
umoznujuce predradenie transparentného firewallu pred kazdy virtualny server.

Virtualizaéna platforma musi podporovat’ serverovy hardware réznych vyrobcov a ¢o najvacsiu mnozinu
serverovych operaénych systémov.

Prostredie musi byt v konfiguracii HA - pri vypadku niektorého zo serverov musi byt zabezpecena
automaticka obnova prevadzky virtualnych serverov na inom serveri v rovnakej kvalite

Podpora migracie virtualnych serverov medzi réznymi diskovymi oddielmi bez preruSenia prevadzky
Podpora migracie virtualnych serverov medzi hypervizorovymi nodmi bez preruSenia prevadzky, vratane
moznosti migracii medzi réznymi generaciami CPU

Hypervizor musi podporovat memory balooning a over-provisioning

RieSenie musi umoziovat replikaciu virtualnych serverov bez potreby replikacii na urovni diskovych poli
po LAN a WAN sieti

Servisna podpora vyrobcu, pravo na bezplatné aktualizacie ako aj prechod na novsiu verziu hypervizora
po dobu nasledujucich 3 rokov po zakupeni licencie.

Sugastou dodavky serverového hypervizora je aj licencia spifiajuca nasledovné podmienky:

1 ks Microsoft Windows Server 2022 16-core Standard
Nové, nepouzité, perpetualne licencie.

4. Zalohovaci softvér

Zalohovaci softvér ur€eny na zalohovanie a replikovanie virtualnych serverov, ktory poskytuje automatické a
vysoko-rychlostné zalohovanie a obnovu kritickych dat s moZnostou ich uloZzenia na diskové pole alebo paskovu
kniZnicu. Servisna podpora od vyrobcu a pravo na bezplatné aktualizacie po dobu 3 rokov

PoZadované vlastnosti:

1. Softvéroveé rieSenie zalohovania v prostredi Microsoft Windows — verzia OS - MS Server 2019 alebo
novsi
2. Riadenie zalohovania a zalohované data budu umiestnené na jednom fyzickom serveri. (Hardvér aj
licencie OS servera nie su sucastou tohto bodu zakazky)
3. Moznost vykonavat zalohovanie cez LAN siet
4. Nastavenie volitelnych politik zalohovania pre rézne servery:
a. Nastavenie frekvencie zalohovania (ako ¢asto — denne, 1x tyzdenne...)
b. Nastavenie retencie(dizky uchovavania a/alebo poétu) zaloh
c. Nastavenie manualneho alebo automatického zalohovania
5. Nastavenie automatickej e-mailovej notifikacie pre administratorov systému o vykonani zaloh
6. Deduplikacia zalohovanych dat
7. Moznost obnovy jednotlivych suborov priamo z obrazovych zaloh(snapshot-ov) virtualnych serverov
8. Podpora rychlej obnovy serverov - Instant Recovery pre VMware
9. Moznost zasielania logov vo formate syslog (napr. do SIEM-u)



10. Licen&né pokrytie zalohovacieho softvéru:
a. Forma licencie — subscription
b. Trvanie licenénej podpory na obdobie 36 mesiacov pre 20 instancii virtualneho prostredia
(zalohovanych serverov)postaveného na platforme VMware vSphere 7
c. Licencia musi umoznovat pravo na aktualizaciu SW na najnovSiu verziu pocas trvania
licenCnej podpory
d. Dodanie nového a nepouzivaného softvéru

11. Kompletna implementacia backup softvéru do prostredia objednavatela

5. Implementacné sluzby pre jednotlivé systémy
5.1. Instalacia infrastruktary

Pozaduje sa inStalacia a konfiguracia infrastruktury. Jednotlivé HW komponenty infrastruktiry, kable potrebné na
ich prepojenie a zapojenie do existujucej infrastruktdry, miesto v rack-u zabezpeci obstaravatel.
Komponentami infrastruktary su:
e Servre (HPE ProLiant DL360 Gen10 8SFF, HPE ProLiant DL380 Gen10 Plus 8LFF)
e Diskové pole (HPE MSA 2062 12Gb SAS SFF Storage)
e Sietovy prepinac (FortiSwitch-524D)
InStalacia a konfiguracia musi zahfiiat’ nasledujidce body:
Vytvorenie ¢asového harmonogramu instalacie infrastruktury
e Casovy harmonogram musi obsahovat jednotlivé body instalacie z odhadovanym éasom v MD
(Cloveko/deri)
Analyza existujucej infradtruktury a vytvorenie planu implementacie
e Zapojenia jednotlivych komponentov prostredia
e [P adresy komponentov infrastruktary
e Navrh datového prepojenia a sietovej topoldgie infrastruktiry vratane logickych sieti
e Navrh datovych ulozisk na diskovom poli a ich prerozdelenie na servre
InStalacia a konfiguracia serverov
e InStalacia serverov do racku, zapojenie a konfiguracia napajania a sietovych prepojov
InStalacia diskovych radi€ov
Zapojenie a konfiguracia dialkovej spravy serverov (iDRAC, ILO atd.)
Aktualizacia firmware
Overenie pristupu na zdkaznicky portal vyrobcu, pripadnd registracia na dialkovy monitoring (ak ho
poskytuje vyrobca)
InStalacia a konfiguracia diskového pola
e InStalacia serverov do racku, zapojenie a konfiguracia napajania a sietovych prepojov
Vytvorenie datovych ulozisk a ich namapovanie na servre
Zapojenie a konfiguracia dialkovej spravy
Aktualizacia firmware
Overenie pristupu na zakaznicky portal vyrobcu, pripadna registracia na dialkovy monitoring (ak ho
poskytuje vyrobca)
InStalacia a konfiguracia sietovych komponentov
¢ InStalacia prepinacu do racku
Zapojenie a konfiguracia napajania a sietovych prepojov
Konfiguracia logickych sieti (VLAN)
Aktualizacia firmware
Overenie pristupu na zdkaznicky portal vyrobcu, pripadna registracia na dialkovy monitoring (ak ho
poskytuje vyrobca)
InStalacia a konfiguracia hypervizora
e InStalacia a konfiguracia hypervizora na servre
Konfiguracia logickych sieti (VLAN)
Vytvorenie datovych uloZisk na arovni hypervizora
Nastavenie vysokej dostupnosti pre virtualne servre
Aktualizacia firmware
Overenie pristupu na zékaznicky portal vyrobcu
Sprava a udrzba
e Vytvorenie planu pre aktualizaciu pre jednotlivé komponenty z pohladu bezpeénosti a novych funkcii
e Zapnutie monitoringu v prostredi obstaravatela
e Vytvorenie spravcovskych uctov pre pristup do jednotlivych prostredi
Testovanie:
e Overenie zakladnych funkcionalit prostredia
e Overenie vysokej dostupnosti



Skolenie a podpora:

e Zakladné zaskolenie pre pouzivatelov zodpovednych za prevadzku a udrzbu.
Vytvorenie dokumentacie prostredia infrastruktary, ktora musi obsahovat’

e Zapojenia jednotlivych komponentov prostredia

e Zakreslenie datovej a napajacej kabelaze

¢ Sietové konfiguracie komponentov infradtruktary

e Prepojenia a sietovej topoldgie infrastruktury vratane fyzickych a logickych sieti

e Konfiguracie serverov a datovych ulozisk na diskovom poli a ich prerozdelenie na servre

e Zoznam spravcovskych uctov

¢ Nastavenie manazment pristupu, notifikacii, reportov a zalohovania konfiguracie
5.2. InsStalacia nastroja pre spravu bezpe€nostnych informacii a udalosti (Security Information
and Event Management - SIEM)

InStalacia:

e InStalacia softvéru SIEM na zvolené servery a konfiguraciu tychto serverov

e Vytvorenie a inStalacia virtualnych alebo fyzickych serverov vratane instalacie OS

e Instalacia databazy — ak ju vyzaduje nastroj SIEM

e Konfiguracia sietovej infrastruktury pre prevadzku nastroja SIEM

e InStalacia agentov SIEM
Vytvorenie ¢asového harmonogramu inStalacie

e Casovy harmonogram musi obsahovat jednotlivé body instalacie z odhadovanym éasom v MD

(Cloveko/deri)
Analyza existujucej infradtruktury a vytvorenie planu implementacie

e Zapojenia jednotlivych komponentov prostredia

e |P adresy komponentov infrastruktary

e Navrh datového prepojenia a sietovej topoldgie infrastruktiry vratane logickych sieti

¢ Identifikacia zdrojov udajov pre SIEM
Identifikacia zdrojov dat:

e logovacie subory
systémové udalosti siete
aplikacie
sietové zariadenia
firewally
systémy detekcie naruenia integrity
antivirus
servre
hypervizor

e operaéné systémy
Konfiguracia SIEM:

e Mapovanie zdrojov udajov do SIEM: Po identifikacii zdrojov udajov je potrebné namapovat Udaje do
prisludnych poli v SIEM. To zabezpeéi, Ze udaje budu spravne korelované a analyzované SIEM a Ze
bude mozZné generovat zmyslupiné vystrahy a spravy.

Konfiguracia protokolov, ktoré bude SIEM sledovat

Konfiguracia zdrojov udajov - konfiguraciu nastaveni syslog, nastavenie agentov alebo konektorov
Konfiguracia sprav a prehladov

Konfiguracia ukladania dat - je potrebné nakonfigurovat systémy pre ukladanie a zalohovanie dat tak,
aby boli data z prostredia SIEM archivované a chranené pred stratou alebo poSkodenim.

e Konfiguracia pristupovych bodov k nastroju SIEM - je potrebné zabezpedit, aby pristup k SIEM nastroju

bol chraneny a kontrolovany.

e Vytvorenie spravcovskych a uzivatelskych uctov

e Konfiguracia agentov SIEM
Definovanie pravidiel pre zber a spracovanie dat:

e Definovanie pravidiel pre filtrovanie dat

e Definovanie pravidiel pre upozorfiovanie na udalosti, ktoré by mohli byt kritické pre bezpecnost

organizacie

e Definovanie pravidiel pre zaznamenavanie udalosti na dlhodobé uchovanie
Integracia s inymi systémami:

SIEM sa musi integrovat so systémami v organizacii tak, aby mohol reagovat na bezpecnostné udalosti.

e Urcenie integraénych poZiadaviek — zahffia nastudovanie datovych formatov, protokolov a rozhrani API,

ktoré sa pouziju na pripojenie systémov podla integracnej dokumentacie nastroja SIEM.

e Integracia s existujucimi systémami obstaravatela ako su firewally, antivirus, pripadne dalSie

bezpelnostné nastroje.



Sprava a udrzba:
e SIEM musi byt pravidelne spravovany a aktualizovany. Je potrebné nastavit’ sledovanie vykonu a riesit
pripadné problémy.
¢ Nastavenie aktualizacii, navrh a vytvorenie planu pravidelnych aktualizacii z pohladu bezpecnosti
a novych funkcionalit.
e  Zapnutie monitoringu pre nastroj SIEM
Testovanie:
Po nakonfigurovani je potrebné otestovat funkénost SIEM. Testovanie zahffa:
e overenie, ¢i SIEM zbiera a spracovava data spravne, a Ci vysledky su presné a relevantné
e overenie €i sa vystrahy generuju podla oCakavania
e spustenie testovacich scenarov alebo pouzitie testovacieho nastroja na simulaciu bezpe€nostnych
udalosti
Skolenie a podpora:
Po Uspesnej instalacii a testovani SIEM je potrebné zabezpe it zakladné zaskolenie pre pouzivatelov
zodpovednych za prevadzku a udrzbu SIEM.
Vytvorenie SIEM dokumentacie, ktora musi obsahovat’
e Zapojenia jednotlivych komponentov prostredia
Sietové konfiguracie komponentov infrastruktary
Prepojenia do sietovej topoldgie infrastruktury
Konfiguracie SIEM
Zoznam zdrojov a implementovanych zdrojov Gdajov
Zoznam spravcovskych uctov
Nastavenie manazment pristupu, notifikacii, reportov a zalohovania konfiguracie

5.3. InStalacia Firewall

Pozaduje sa inStalacia a konfiguracia Firewallu. Firewall, kable potrebné na prepojenie a zapojenie do existujucej
infrastruktury, miesto v rack-u zabezpec¢i obstaravatel.
Vytvorenie ¢asového harmonogramu instalacie
e Casovy harmonogram musi obsahovat jednotlivé body instalacie z odhadovanym &asom v MD
(Cloveko/den)
Analyza existujucej infradtruktury a vytvorenie planu implementécie
e Zapojenia jednotlivych komponentov prostredia
e |P adresy komponentov firewallu
¢ Navrh sietového prepojenia firewallu vratane logickych sieti, zapracovanie do existujucej sietovej
topolégie
e Navrh datovych uloZisk na diskovom poli pre komponenty firewallu — ak su pre firewall potrebné
e Navrh bezpecnostnych pravidiel a politik
InStalacia a konfiguracia firewallu:
Fyzicka instalacia firewallu do stojanu (racku)
Nastavenie, pripadne vytvorenie sieti, vratane logickych sieti (V spolupraci s IT)
Konfiguracia pripojenia do Internetu
Vytvorenie bezpe€nostnych politik a pravidiel
Vytvorenie VPN pripojenie pre uzivatelov
Sprava a udrzba
e Vytvorenie planu pre aktualizaciu z pohladu bezpeénosti a novych funkcii
e  Zapnutie monitoringu
e Vytvorenie spravcovskych uctov
Testovanie:
e Overenie zakladnych funkcionalit
Skolenie a podpora:
e Zakladné zaskolenie pre pouzivatelov zodpovednych za prevadzku a udrzbu.
Vytvorenie Firewall dokumentacie, ktora musi obsahovat'
e Zapojenia jednotlivych prepojov a ich sietové konfiguracie
Prepojenia do sietovej topoldgie infrastruktury
Konfiguracie bezpecnostnych politik a pravidiel
Zoznam spravcovskych uctov
Nastavenie manazment pristupu, notifikacii, reportov a zalohovania konfiguracie

5.4. InStalacia rieSenia pre centralizované overovania identity

Vytvorenie ¢asového harmonogramu inStalacie



Casovy harmonogram musi obsahovat jednotlivé body instalacie z odhadovanym &asom v MD
(Cloveko/den)

Analyza existujucej infrastruktdry a vytvorenie planu implementacie

Zapojenia jednotlivych komponentov prostredia

Navrh sietového prepojenia vratane logickych sieti, zapracovanie do existujicej sietovej topolégie

Identifikacia uzivatel'skych skupin pre implementaciu
Identifikacia systémov, pre ktoré je mozné a pozadované vyuzitie centralizovanej spravy identit
Navrh bezpecnostnych pravidiel a politik

InStalacia a konfiguracia rieSenia pre centralizované overovania identity :

Fyzicka instalacia do stojanu (racku) — ak pdjde o hardvérové rieSenie
Vytvorenie bezpeénostnych politik a pravidiel

Vytvorenie uctov

Nastavenie dvojfaktorovej autentifikacie

Integracia s existujucimi rieSeniami

Sprava a udrzba

Vytvorenie planu pre aktualizaciu z pohladu bezpecénosti a novych funkcii
Zapnutie monitoringu
Vytvorenie spravcovskych uctov

Testovanie:

Overenie zakladnych funkcionalit

Skolenie a podpora:

Zakladné zaSkolenie pre pouzivatelov zodpovednych za prevadzku a udrzbu.

Vytvorenie dokumentacie rieSenia pre centralizované overovania identity, ktora musi obsahovat’

Zapojenia jednotlivych komponentov prostredia

Sietové konfiguracie komponentov

Prepojenia do sietovej topoldgie infrastruktury

Konfiguracie nastroja

Zoznam bezpecnostnych politik a pravidiel

Zoznam implementovanych zdrojov a nastavenie dvojfaktorovej autentifikacie
Zoznam spravcovskych uctov

Nastavenie manazment pristupu, notifikacii, reportov a zalohovania konfiguracie



Priloha ¢. 2 Kalkulacia ceny

Jednotkova cena

Pocet jednotiek

Celkova cena

Celkova cena

Nazov v Eur bez DPH (ks) OREImeEy || i) v Eur s DPH
SIEM 101 000,00 € 1 101 000,00 € 20 200,00 € 121 200,00 €
Softvérovy nastroj
umoziujuci dvojfaktorovu
autentifikaciu a SSO k 7 152,00 € 1 7 152,00 € 1430,40 € 8 582,40 €
sluzbam nachadzajlicim sa
mimo MS AD
Serverovy hypervizor 7 688,00 € 1 7 688,00 € 1 537,60 € 9 225,60 €
Zalohovaci softvér 6 710,00 € 1 6 710,00 € 1342,00 € 8 052,00 €
Implementacné sluzby pre 690,00 € 109 75 210,00 € 15 042,00 € 90 252,00 €
jednotlivé systémy
Cena spolu X X 197 760,00 € 39 552,00 € 237 312,00 €
Nazov Celkova cena Sadzba DPH Celkova cena
v Eur bez DPH (%) v Eur s DPH
Bezpecénostny SW a licencie 197 760,00 € 39 552,00 € 237 312,00 €




Priloha ¢. 3

Zoznam KklI'icovych expertov Zhotovitel'a

Navrhovana pozicia kI'icového experta

Meno a priezvisko

Identifika¢né udaje o zamestnavatel'ovi
klicového experta

Projektovy manazér/ IT bezpecnostny
analytik

Marian Sarocky

SophistIT, s.r.o.
Cementdrenska cesta 16, 97401 Banska Bystrica
1€0:50634526

Bezpec¢nostny Specialista pre systémy
SIEM

Michal Kovac

SophistlT, s.r.o.
Cementdrenska cesta 16, 97401 Banska Bystrica
1€0:50634526

Bezpecnostny Specialista pre systémy

SophistIT, s.r.o.

SIEM Michal Mojzis$ Cementarenska cesta 16, 97401 Banska Bystrica
1€0:50634526
SophistIT, s.r.o.

IT bezpecnostny analytik/Architekt Peter Michalek Cementdarenska cesta 16, 97401 Banska Bystrica

1€0:50634526

IT bezpecnostny analytik

Martin Gubov

SophistlT, s.r.o.
Cementarenska cesta 16, 97401 Banska Bystrica
1€0:50634526

Specialista pre infrastruktiiru

Peter Béres

SophistlIT, s.r.o.
Cementarenska cesta 16, 97401 Banska Bystrica
1€0:50634526

Specialista pre infrastruktiru

Juraj Zabka

SophistIT, s.r.o.
Cementarenska cesta 16, 97401 Banska Bystrica
1€0:50634526

IT bezpe¢nostny analytik

Viktéria Madarova

SophistlT, s.r.o.
Cementarenska cesta 16, 97401 Banska Bystrica
1€0:50634526

IT Konzultant

Lucia Zigova

SophistlT, s.r.o.
Cementarenska cesta 16, 97401 Banska Bystrica
1€0:50634526




Priloha ¢. 4

Zoznam subdodavatel' ov

Obchodné meno a sidlo
subdodavatel'a

% podiel na
zakazke

Osoba opravnena konat' v
mene subodavatel'a




